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Patienten - Daten - Sicherheit
 

Elektronische Patientenakte (ePA)
- der gläserne, digitalisierte Patient

Eine Plenum-Veranstaltung am 05.07.2023 im Referent:  Reinhard Leopold

Die elektronische Patientenakte (ePA)

Auf dem Weg zum gläsernen, digitalisierten Patienten ...



© 2023 Reinhard Leopold · reinhardleopold@web.de ePA_Netzwerk-SH-Veranstaltung_2023-07-05
 - 2

Patienten - Daten - Sicherheit
 

Elektronische Patientenakte (ePA)
- der gläserne, digitalisierte Patient



© 2023 Reinhard Leopold · reinhardleopold@web.de ePA_Netzwerk-SH-Veranstaltung_2023-07-05
 - 3

Patienten - Daten - Sicherheit
 

Elektronische Patientenakte (ePA)
- der gläserne, digitalisierte Patient

Wie ist der aktuelle Stand?
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Quelle: https://www.gematik.de/anwendungen/e-patientenakte/versicherte
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Quelle: https://www.gematik.de/media/gematik/Medien/ePA/Dokumente/gematik_ePA_Auf_einen_Blick.pdf

???
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!!!

Quelle: https://www.gematik.de/media/gematik/Medien/ePA/Dokumente/Informationen_zur_elektronischen_Patientenakte.pdf



© 2023 Reinhard Leopold · reinhardleopold@web.de ePA_Netzwerk-SH-Veranstaltung_2023-07-05
 - 9

Patienten - Daten - Sicherheit
 

Elektronische Patientenakte (ePA)
- der gläserne, digitalisierte Patient

Was bedeutet die ePA als Opt-Out-Variante für Versicherte?

Mit dem Opt-Out-Prinzip (also einem aktiven Widerspruch als Gegenteil von Opt-In als einer 
aktiven Genehmigung) soll die Nutzung der ePA weitgehend vereinfacht werden. Demnach wird 
allen Versicherten zukünftig eine ePA durch die Krankenkasse bereitgestellt. 
Wer das nicht möchte, kann widersprechen. Die Nutzung der ePA bleibt freiwillig.

Die ePA als Opt-Out-Variante gibt es derzeit also noch nicht. Die gematik wurde aber 
beauftragt, ein detailliertes Konzept unter Einbeziehung von Interessensvertreter:innen aus dem 
Gesundheitswesen dafür zu erarbeiten.

Da die gesetzlichen Grundlagen derzeit geschaffen werden, kann der ePA als Opt-Out-
Variante noch nicht widersprochen werden und es können noch keine Aussagen dazu 
getroffen werden, wie ein Widerspruch nach einer Einführung der ePA in dieser Form erhoben 
werden kann.

Für Versicherte, welche die ePA bereits heute nutzen, bleibt die Kassen-App weiterhin ihr 
Zugang zur ePA. Die ePA in der aktuellen Version kann also weitergenutzt werden. Mit Blick 
auf das Opt-out Prinzip wird die ePA in den kommenden Monaten weiterentwickelt. Wer mit 
Einführung des Opt-out-Prinzips bereits eine ePA besitzt, soll seine Daten grundsätzlich auch in 
der Opt-Out-Variante nutzen können. Die Details hierfür werden derzeit ausgearbeitet.

Quelle: https://www.gematik.de/anwendungen/e-patientenakte/versicherte
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Brauchen wir Patienten Brauchen wir Patienten 
die elektronische die elektronische 

Patientenakte?Patientenakte?

So weit – so gut … ?
„Schluss mit der Zettelwirtschaft“ 

Der Bundesrat hatte am 18.9.2020 das Gesetz 
zum Schutz elektronischer Patientendaten 

in der Telematikinfrastruktur 
(Patientendaten-Schutz-Gesetz – PDSG) gebilligt ...

Gesundheitsminister Jens Spahn 2020: 
Thema Datenschutz ist wichtig, „und zwar auf höchstem Niveau“. 

Es gebe nichts sensibleres als die Daten über die eigene Gesundheit. 

„Verarbeitung auf deutschen Servern 
nach europäischem Datenschutzrecht“
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!!!

Quelle: https://www.aerzteblatt.de/nachrichten/144081/Gesundheitsdaten-Europa-und-USA-arbeiten-an-transatlantischem-Austausch

Quelle: https://e-health-com.de/thema-der-woche/eu-weiter-austausch-von-patientendaten/

!!!
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Hackerangriff: 
Auswirkungen auf Kassen, Arztbriefe und AU-Bescheinigungen
26. April 2023

Die Gematik spricht von Einschränkungen bei der Nutzung der Anwendung der elektronischen 
Patientenakte (ePA) für Versicherte der Allianz, hkk, DAK, KKH, Mobil BKK, svlfg, BKK & IKK.

Quelle: https://www.aerzteblatt.de/nachrichten/142770/Hackerangriff-Auswirkungen-auf-Kassen-Arztbriefe-und-AU-Bescheinigungen

IT-Dienstleister der Krankenkassen fährt langsam wieder hoch
28. April 2023

… Etliche Patienten konnten demnach beispielsweise nicht auf die 
elektronische Patientenakte (ePA) zugreifen. Auch die Zustellung 
elektronischer Arbeitsunfähigkeitsbescheinigungen (eAU) oder elektronischer 
Arztbriefe funktionierte nicht. ...

... Bereits im Januar gelangten Eindringlinge an persönliche Daten von rund 
330.000 Versicherten und veröffentlichten diese in einem Untergrundforum.
 
Quelle: https://www.golem.de/news/nach-hack-it-dienstleister-der-krankenkassen-faehrt-langsam-wieder-hoch-2304-173815.html

!!!
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"Leider können wir nicht ausschließen, dass die 
abgeflossenen Daten im Internet verwendet werden oder 
Dritte sich als die betroffenen Personen ausgeben", 
warnt die Barmer ihre Kunden.

Quelle: https://www.golem.de/news/datenleck-barmer-informiert-versicherte-ueber-einen-cyberangriff-2306-175238.html

!!!

!!!
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FRAGE:  Wie „sicher“ sind digitale Patienten-Daten ?

Fakt ist, dass es keine 100%-ige Sicherheit für digitale (Patienten-)Daten 
geben kann und geben wird. Dabei unberücksichtigt sind bislang diverse 
andere wichtige Problem-Faktoren:

- Hacker-Angriffe (Einzelrechner / Cloud)
- Stromausfall / Server-Absturz
- Viren, Würmer, trojanische Pferde
- Inkompatibilität digitaler Speicher-/Datei-Systeme 
- Datenleitung-Unterbrechung
- Anbieter-Insolvenz / Wirtschaft-Probleme
- ...

ALTERNATIVE?

Papier
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LEBENSDAUERKLASSEN VON PAPIER

Um die Alterungsbeständigkeit laut Lebensdauer-

klassen (LDK) nach folgender Klassifikation:

    LDK 6   bis 40: Mindestens 50 Jahre Lebensdauer

    LDK 6   bis 70: Mindestens 100 Jahre Lebensdauer

    LDK 12 bis 80: Einige 100 Jahre Lebensdauer

    LDK 24 bis 85: Alterungsbeständige Papiere
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Positionen der maßgeblichen Patientenverbände nach § 140f SGB V  zur Digitalisierung im Gesundheitswesen
- Auszug der wesentlichen Punkte aus den Positionen vom November 2022 -

 Chancen der Digitalisierung prüfen und nutzen

 Patienten-Nutzen in den Fokus stellen

 Patienten als Akteure im  Gesundheitswesen 
beteiligen

 Datensouveränität bei PatientInnen 

 Datenschutz gewährleisten

 Mehr Transparenz und zugängliche Information 

 Gesundheitskompetenz fördern

 Barrierefreiheit gewährleisten

 Diskriminierung vermeiden

 Analoge Wege erhalten

 Daten-Sicherheit und Daten-Qualität

 Recht auf informationelle Selbstbestimmung

 Verbindliche Evaluation

 Interoperabilität zum Markt klären

 Gegen Opt-out-Regelung

… Erfahrungsgemäß ist die Arztdokumentation aus Patientensicht oft lückenhaft, für Patienten oft unverständlich 
und teilweise  irreführend - z. B. nicht kommunizierte ICD-Codierungen, längst obsolete Diagnosen, mit Kürzeln und 
sehr (fach-) arztspezifisch sind. In der Ausgestaltung der ePA muss sichergestellt sein, dass die Arztdokumentation 
vollständig, fehlerbereinigt und laienverständlich ist ...
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Quelle: https://epetitionen.bundestag.de/petitionen/_2023/_05/_05/Petition_150309.nc.html

Mitzeichnungsfrist

24.07.2023 
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Weitere Informationen finden Sie unter:

https://gesundheitsdaten-in-gefahr.de
https://freie-aerzteschaft.de
https://www.ig-med.de/
https://blog.medi-verbund.de/it/
https://www.freiheit-fuer-ein-prozent.de/
https://www.dpnw.info
http://www.wispa-ms.de
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http://stoppt-die-e-card.de/

http://ddrm.de/

https://digitalcourage.de

http://www.fiff.de/publikationen/broschueren

http://initiative-patientendaten.de/

http://www.grundrechtekomitee.de/node/666

... und viele mehr

http://www.freie-aerzteschaft.de
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Widerspruch gegen die Patientenakte (ePA)  (Per Brief Einschreiben an Eure Krankenkasse!)

Sehr geehrte Damen und Herren, 

hiermit widerspreche ich dem Anlegen einer elektronischen Patientenakte von meiner Person. 
Das Bundesverfassungsgericht hat eine Beschwerde und einen Eilantrag gegen Regelungen zur 
e-Akte ePA abgewiesen. Als Begründung wurde genannt, dass die Akte für Patienten freiwillig sei. 

Daher weise ich ausdrücklich darauf hin, dass ich keine digitale Patientenakte haben möchte. 
Zudem weise ich auf § 335 SGB V in der Fassung des PDSG hin: 

(3) Die Versicherten dürfen nicht bevorzugt oder benachteiligt werden, weil sie einen Zugriff 
auf Daten in einer Anwendung nach § 334 Absatz 1 Satz 2 bewirkt oder verweigert haben. 

Die von der Bundesregierung vorgesehene Möglichkeit des Opt-out/Widerspruchs, nachdem die ePA 
angelegt wurde, findet in meinem Fall keine Anwendung, da die Akte nicht angelegt werden darf. 

Mit freundlichen Grüßen

Eine Möglichkeit, die man nutzen kann ...

Quelle: https://rechthaben.net/gesundheit/widerspruch-elektronische-patientenakte/
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Vielen Dank für Ihr Interesse!


